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BOLETIM INTERNO N2 069/2024
Publicado em 25 de Julho de 2024

PRIMEIRA PARTE
Assuntos de Gabinete e Disciplinares

Sem alteracgdes.

SEGUNDA PARTE
Assuntos de Conselhos, Comissoes, Comités e Colegiados

Sem alteragdes

TERCEIRA PARTE
Assuntos de Licitagoes, Contratos, Parcerias e Emendas

Sem alteracoes.

QUARTA PARTE
Assuntos de Pessoal

DESPACHOS DA GERENCIA GERAL DE GESTAO DE PESSOAS

1. DEFIRO O GOZO DE LICENGA PREMIO, em 15 de julho de 2024:

1.1 PROC. 1300000035.002932/2024-35 — LEON JOSE FERREIRA, mat. 167722-5, DIAS:60 - A PARTIR DE
08/07/2024 — DECENIO 4¢.
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2. DEFIRO O GOZO DE LICENGA PREMIO, em 25 de julho de 2024:

2.1 PROC. 1300000035.002911/2024-10 — JOSE GONGALVES DE LIMA, mat. 170.112-6, DIAS:30 - A PARTIR DE
03/07/2024 — DECENIO 32,

3. DEFIRO A CONCESSAO DE LICENGA PREMIO, em 25/07/2024:

3.1 PROC. 1300000035.000547/2024-53 — SEVERINO RONALDO GOMES DE MENEZES, mat.171.401-5, A
PARTIR DE 26/08/2022 — 32 DECENIO.

CIRILO JOSE CABRAL DE HOLANDA CAVALCANTE

Gerente Geral de Gestdo de Pessoas

QUINTA PARTE
Assuntos Gerais e de Administragdo

PORTARIA SAS n? 107, de 25 de julho de 2024.

O SECRETARIO DE ASSISTENCIA SOCIAL, COMBATE A FOME E POLITICAS SOBRE DROGAS, no uso das
atribuicBes conferidas pela Lei n? 18.139, de 18/01/23, atendendo o Decreto Estadual n2 49.265, de
6/08/20, RESOLVE:

Art. 12 Aprovar e instituir a Politica de Protecdo de Dados Pessoais Local (PPDPL), com o objetivo de
estabelecer os principios, diretrizes e responsabilidades minimas a serem observados e seguidos para a
protecdo dos dados pessoais aos planos estratégicos, programas, projetos e processos da SAS, disposta no
anexo |;

Art. 22 Aprovar e instituir a Politica de Resposta ao Titular de Dados Pessoais (PRTDP), com o objetivo de
instruir os agentes pubicos da Secretaria e orientar o titular de dados pessoais no exercicio de seus
direitos, disposta no anexo Il; e

Art. 32 Aprovar e instituir o Plano de Gestdo de Incidentes com Dados Pessoais (PGIDP), com objetivo de
tratar os incidentes de seguranca com dados pessoais ocorridos no ambito da Secretaria de Assisténcia
Social, Combate a Fome e Politicas sobre Drogas, disposto no anexo ll.

CARLOS EDUARDO BRAGA FARIAS
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Secretdrio de Assisténcia Social, Combate a Fome e Politicas sobre Drogas - SAS

ANEXO |

POLITICA DE PROTECAO DE DADOS PESSOAIS LOCAL - PPDPL DA SECRETARIA DE ASSISTENCIA SOCIAL,
COMBATE A FOME E POLITICAS SOBRE DROGAS DO ESTADO DE PERNAMBUCO

CAPTULO|
DISPOSICOES PRELIMINARES

Art. 12 A Politica de Protecdao de Dados Pessoais Local - PPDPL - SAS tem por finalidade estabelecer os
principios, diretrizes e responsabilidades minimas a serem observados e seguidos para a protecdao dos
dados pessoais aos planos estratégicos, programas, projetos e processos da Secretaria de Assisténcia
Social, Combate a Fome e Politicas sobre Drogas do Estado de Pernambuco - SAS.
Pardgrafo Unico. A Politica de Protecdo de Dados Pessoais Local — PPDPL — SAS serd também composta pelo
Plano de Implementacdo de Controle.

Art. 22 A PPDPL - SAS e suas eventuais normas complementares, metodologias, manuais e procedimentos
aplicam-se a todos os setores da SAS, abrangendo os servidores, prestadores de servico, colaboradores,
estagiarios, consultores externos e quem, de alguma forma, desempenhe atividades de tratamento de
dados pessoais, em nome da Secretaria.

CAPITULO Il
DOS PRINCIPIOS E OBJETIVOS

Art. 32 As atividades de protecdo de dados pessoais no ambito da SAS, bem como seus instrumentos
resultantes, devem se guiar pelos seguintes principios, além dos previstos no Decreto n? 49.265, de 6 de
agosto de 2020:

| - aderéncia a integridade e aos valores éticos no tratamento de dados pessoais;

Il - adequado suporte de tecnologia da informacdo para apoiar os processos de adaptacdo dos tratamentos
de dados pessoais;

lIl - disseminacdo de informacdes necessarias ao fortalecimento da cultura do tratamento de dados
pessoais em respeitos a Lei Federal n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais - LGPD;

IV - realizacdo de avaliagBes periddicas internas para verificar a eficacia da protecdo de dados pessoais,
comunicando o  resultado aos  responsdveis pela adocdo de  agles  corretivas;
V - estruturagdo do conhecimento e das atividades em metodologias, normas, manuais e procedimentos; e

VI - aderéncia dos métodos e modelos de tratamento de dados as exigéncias regulatérias da LGPD.
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| - proporcionar a adequacdo das atividades desenvolvidas pela SAS a Lei Geral de Protecdo de Dados -
LGPD e regulamentos emitidos pela Autoridade Nacional de Protecdo de Dados Pessoais - ANPD, em
consonancia com atingimento dos objetivos estratégicos;

Il - produzir informacgdes integras, confiaveis e completas das demandas dos titulares dos dados;
Il - salvaguardar o direito a protecdo dos dados pessoais dos titulares;

IV - possibilitar a adequada apuragdo dos responsdveis, em todos os niveis, que tenham acesso inadequado
aos dados pessoais, em especial, aqueles considerados sensiveis, considerando o disposto na Lei n2 6.123,
de 20 de julho de 1968 (Estatuto do Servidor Publico Estadual);

V- reduzir os riscos relacionados a incidentes envolvendo dados pessoais, com a implantacdo de medidas
de controle de seguranca da informacao; e

VI - orientar e servir de diretriz para os agentes de tratamento.

CAPITULO IlI
DAS DIRETRIZES

Art. 52 S3o diretrizes da PPDPL-SAS:
| - a gestdo da integridade com a promocdo da cultura ética, focada na preservacao da privacidade;

Il - o fortalecimento da integridade institucional, a partir do diagndstico de vulnerabilidades na seguranca
da informacao;

IIl - a capacitacdo adequada do Encarregado pelo Tratamento de Dados Pessoais e sua equipe de apoio e
dos agentes de tratamento;

IV - o fortalecimento dos mecanismos de comunicacdo de possiveis incidentes deve ser pautado por:
tempestividade, implementacdo de melhorias de seguranca e obtencdo de informacdes sobre as origens
da vulnerabilidade;

V - a disponibilizacdo de informacBes ao titular primada pela atuacdo transparente e garantia da
disponibilizacdo do dado de forma clara, precisa e adequada, conforme legislacdo vigente; e

VI - a gestdo de riscos serd sistematizada e suportada pelas premissas de metodologias técnicas.

Pardgrafo Unico. O modelo de gestdo de gerenciamento de riscos deve seguir o método de priorizacdo de
processos, considerando sua relevancia e impacto na estratégia da Secretaria.

CAPITULO IV
DOS INSTRUMENTOS

Art. 62 S3o instrumentos da PPDPL-SAS:
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| - a metodologia: o modelo de gestdo de riscos deve ser estruturado com base nas orientacbes da

Secretaria da Controladoria-Geral do Estado;

Il - a capacitacdo continuada: o Plano Anual de Capacitacdo, incluindo o eixo tematico de Seguranca da
Informacdo e Protecdo de Dados Pessoais;

Il — a normatizagdo: legislagdo, manuais e procedimentos formalmente definidos, em especial, no dmbito
da SAS; e

IV - a solucdo tecnoldgica: o processo de gestdo de riscos deve ser apoiado por adequado suporte de
tecnologia da informacao.

CAPITULOV
DAS INSTANCIAS DE SUPERVISAO, DA COMPOSICAO E DAS ATRIBUICOES E RESPONSABILIDADES

Secao |
Da Controladora, do Encarregado e dos Operadores

Art. 72 A Secretaria de Assisténcia Social, Combate a Fome e Politicas sobre Drogas do Estado de
Pernambuco é a Controladora dos dados pessoais por ela tratados, nos termos das suas competéncias legal
e institucional.

Art. 82 O Secretdrio de Assisténcia Social, Combate a Fome e Politicas sobre Drogas do Estado de
Pernambuco, enquanto representante legal, tem responsabilidade pela definicdo final da gestdo dos riscos
e controles internos quanto a adequacao a LGPD na SAS, nos termos do art. 12 do Decreto n2 49.265, de
2020.

Art. 92 O Encarregado pelo Tratamento de Dados Pessoais, autoridade indicada pelo Secretario de
Assisténcia Social, Combate a Fome e Politicas sobre Drogas do Estado de Pernambuco para fins da LGPD,
terd responsabilidade pelo gerenciamento do projeto de implantacdo e dos riscos e controles internos
guanto a adequacdo a LGPD na Secretaria, conforme art. 13 do Decreto n2 49.265, de 2020.

Pardgrafo Unico. O Encarregado pelo Tratamento de Dados Pessoais da SAS serd assessorado pelo Comité
de Protecdo de Dados Pessoais - CPD, instituido por portaria do Secretario de Assisténcia Social, Combate a
Fome e Politicas sobre Drogas do Estado de Pernambuco.

Art. 10. Os provedores de servicos de Tecnologia da Informacdo e Comunicacdo - TIC e demais prestadores
de servicos a SAS que tratem dado pessoal em nome desta serdo considerados operadores e deverdo
aderir a esta Politica, além de cumprir os deveres legais, contratuais e de parceria respectivos, dentre os
quais se incluirdo, mas nao se limitardo aos seguintes:

| - assinar contrato ou termo de compromisso com cldusulas especificas sobre protecdo de dados pessoais
requeridas pela SAS;

Il - apresentar evidéncias e garantias suficientes de que aplica adequado conjunto de medidas técnicas e
administrativas de seguranca, no ambito da tecnologia, para a protecdo dos dados pessoais, segundo a
legislacdo, os instrumentos contratuais e de compromissos;

Auv. Cruz Cabuga, n° 665, Santo Amaro, Recife/PE CEP:50040-000. TEL.: (81) 33183-3000. www.sas.pe.gov.br


http://www.sas.pe.gov.br/

i 7 v we. GOVERNODE
Secretaria / R,
de Assisténcia Social, N/ E3 & PER

Combate a Fome e A\ : A |
ESTADO DE MUDANGA

Politicas sobre Drogas
Il - manter os registros de tratamento de dados pessoais que realizar, assim como aqueles compartilhados,
com condic¢es de rastreabilidade e de prova eletrdnica a qualquer tempo;

IV - seguir fielmente as diretrizes e instrucdes transmitidas pela SAS;

V - permitir acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e
que tenha assumido compromisso formal de preservar a confidencialidade e seguranca de tais dados,
devendo tal compromisso estar disponivel em carater permanente para exibicdo a SAS, mediante
solicitacdo;

VI - permitir a realizacdo de auditorias da SAS e disponibilizar toda a informacdo necessaria para
demonstrar o cumprimento das obrigac8es estabelecidas;

VIl - auxiliar, sempre que necessario, no atendimento pela SAS de obrigacBes perante titulares de dados
pessoais, autoridades competentes ou quaisquer outros legitimos interessados;

VIII - comunicar formalmente e de imediato a SAS a ocorréncia de qualquer risco, ameaca ou incidente de
segurancga que possa acarretar comprometimento ou dano potencial ou efetivo a titular de dados pessoais,
evitando atrasos por conta de verificagcdes ou inspecdes;

IX - descartar de forma irrecuperdvel, ou devolver para a SAS, todos os dados pessoais e as copias
existentes, apos a satisfacdo da finalidade respectiva ou o encerramento do tratamento por decurso de
prazo ou por extingdo de vinculo legal ou contratual.

Secao Il
Do apoio institucional

Art. 11. O Comité de Protecdo de Dados Pessoais sera designado por meio de portaria do Secretdrio de
Assisténcia Social, Combate a Fome e Politicas sobre Drogas do Estado de Pernambuco.

Art. 12. Os Gestores de Processos correspondem a todo e qualquer responsavel pela unidade de execucao
de um determinado processo de trabalho, inclusive sobre a gestdo de riscos.

Secao llI
Das AtribuicOes e Responsabilidades

Art. 13. Compete ao Secretario de Assisténcia Social, Combate a Fome e Politicas sobre Drogas do Estado
de Pernambuco, enquanto representante legal:

| - aprovar praticas e principios de conduta e padrdes de tratamento de dados pessoais;
Il - aprovar as alteracdes da PPDPL-SAS;

Il —aprovar o Plano de Implementacdo de Controles Internos;

IV - aprovar a estrutura, extensdo e conteldo do inventario de dados pessoais;

V - acompanhar os ajustes contratuais e de termos de compromisso decorrentes da implementacdo da
PPDPL-SAS;
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VI —tomar ciéncia do diagndstico preliminar de controles internos;
VIl - tomar conhecimento do andamento e resultados da avaliagdo de controles internos;
VIII - tomar ciéncia do monitoramento do PPDPL-SAS;
IX - aprovar e promover o Plano de Gestdo de Incidentes com Dados Pessoais;

X - aprovar o Relatério de Impacto de Protecdo aos Dados Pessoais, na forma da lei, com o apoio técnico
das dareas juridica e tecnolégica da entidade;

X| - Designar o Encarregado pelo Tratamento de Dados Pessoais; e

Xl - Designar o Comité de Protecdo de Dados Pessoais.

Art. 14. Compete ao Encarregado pelo Tratamento de Dados Pessoais:

| - propor praticas e principios de conduta e padrdes de tratamento de dados pessoais;

Il - propor alteracdes da PPDPL-SAS;

[l - consolidar propostas de a¢8es, avaliar e elaborar o Plano de Implementacao de Controles Internos;
IV - elaborar a estrutura, extensdo e contelddo do inventdrio de dados pessoais;

V - realizar, em conjunto com a Geréncia Geral de Tecnologia e InformacBes Estratégicas, a
Superintendéncia de Controle Interno e o Gestor de Processo, o diagndstico preliminar e o inventario de
dados pessoais;

VI - promover a aderéncia as regulamentacdes, leis, codigos, normas e padrdes na conducao da PPDPL-SAS;

VIl - recomendar ajustes contratuais e de termos de compromisso decorrentes da implementacdo da
PPDPL-SAS;

VIII - definir o diagndstico preliminar de controles internos;

IX - instituir e acompanhar a avaliacdo de controles internos;

X - monitorar o PPDPL-SAS;

X! - elaborar o Plano de Gestdo de Incidentes com Dados Pessoais;

Xl - subsidiar a elaboracdo do Relatério de Impacto de Protecdo aos Dados Pessoais, na forma da lei, com o
apoio técnico das dreas juridica e tecnoldgica do 6rgdo;

Xl - cumprir os objetivos e metas previstas na Politica de Protecdo de Dados Pessoais Local;

XIV - receber reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias, em
articulacdo com a Ouvidoria;

XV- receber comunicacdes da Autoridade Nacional de Protecdo de Dados Pessoais - ANPD e adotar
providéncias;

XVI - orientar os funciondrios e os operadores no cumprimento das praticas necessarias a protecdo de
dados pessoais;

XVII - quando provocado, entregar o Relatério de Impacto de Protecdo aos Dados Pessoais, na forma da lei,
com o apoio técnico das areas juridica e tecnoldgica da entidade;
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XVIII - atender as normas complementares da Autoridade Nacional de Protecdo de Dados Pessoais; e

XIX - informar a Autoridade Nacional de Protecdo de Dados Pessoais e aos titulares dos dados pessoais
eventuais incidentes de privacidade de dados pessoais, dentro da execucdo de um Plano de Gestdo de
Incidentes com Dados Pessoais.

Art. 15. Compete a Geréncia Geral de Assuntos Juridicos:

| - auxiliar o Encarregado pelo Tratamento de Dados Pessoais, gestores de processos e aos operadores na
resolucdo de controvérsias juridicas relacionadas a aplicacdo da LGPD e dos normativos dela decorrentes;

Il - emitir manifestacBes quanto aos aspectos juridico-formais dos ajustes contratuais e de termos de
compromisso decorrentes da implementacao da PPDPL-SAS; e

[ll- apoiar a elaboracdo de normativos e instrumentos internos, em especial Termos de Uso e Termos de
Consentimento, quanto a protecdo de dados pessoais.

Paragrafo Unico. O exercicio das competéncias elencadas no caput deste dispositivo dar-se-30 & luz dos
procedimentos estabelecidos no Decreto n2 52.359, de 02 de margo de 2022, considerando a exclusividade
da Procuradoria Geral do Estado na representacdo judicial e consultoria juridica dos érgdos, autarquias e
fundacdes publicas do Poder Executivo.

Art. 16. Compete a Geréncia Geral de Tecnologia e Informacdes Estratégicas:

| — prestar orientacdo técnica ao Encarregado pelo Tratamento de Dados Pessoais e aos operadores sobre
guestionamentos e boas praticas em seguranca da informacdo, no ambito da tecnologia;

Il - apoiar, no ambito da tecnologia, as acGes de capacitacdo nas areas de Seguranca da Informacao e
Protecdo de Dados Pessoais;

IlI- apoiar o Encarregado pelo Tratamento de Dados Pessoais, a Superintendéncia de Controle Interno e os
Gestores de Processos, na elaboracdo do diagndstico preliminar e do inventario de dados pessoais;

IV - apoiar o Encarregado pelo Tratamento de Dados Pessoais, a Superintendéncia de Controle Interno e o
Gestor de Processo, na avaliacdo de controles internos dos processos priorizados;

V - apoiar, com propostas técnicas de seguranca da informacdo, no ambito da tecnologia, a elaboracdo do
Plano de Gestdo de Incidentes com Dados Pessoais;

VI - apoiar a elaboracdo do Relatério de Impacto de Protecdo aos Dados Pessoais;

VIl - extrair estrutura e conteddo de dados pessoais em sistemas informatizados para elaboracdo do
inventdrio de dados pessoais;

VIII - extrair conteldo de dados pessoais em sistemas informatizados para atendimentos das demandas
dos titulares, quando ndo houver meio seguro de extracao direta pelo Gestor de Processo correspondente
ou pessoa de sua estrutura organizacional;

IX - apoiar, com propostas técnicas de seguranca da informacdo, no dambito da tecnologia, a elaboracao
instrumentos; e

X - apoiar a elaboracdo do Plano de Implementacdo de Controles Internos.
Art. 17. Compete a Superintendéncia de Controle Interno:

| - propor melhorias metodoldgicas no gerenciamento dos riscos associados a protecdo de dados pessoais;
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Il - realizar, em conjunto com o Encarregado pelo Tratamento de Dados Pessoais, a Geréncia Geral de

Tecnologia e Informaces Estratégicas e os Gestores de Processos, o diagndstico preliminar e o inventario
de dados pessoais;

Il - realizar, em conjunto com o Encarregado pelo Tratamento de Dados Pessoais, a unidade de tecnologia
da informacdo e os Gestores de Processos, a avaliagdo de controles internos dos processos priorizados;

IV - apoiar a elaboragdo do Relatério de Impacto de Proteg¢do aos Dados Pessoais; e

V - apoiar a elaboragdo do Plano de Implementagdo de Controles Internos.

Art. 18. Compete a Ouvidoria:

| - apoiar no recebimento de manifestacdes e comunicagdes dos titulares de dados pessoais;

Il - realizar a interlocucdo do titular de dados pessoais com o Encarregado pelo Tratamento de Dados
Pessoais;

[Il - mapear as principais possiveis demandas dos titulares de dados pessoais, considerando o inventario de
dados pessoais;

IV - apoiar o Encarregado pelo Tratamento de Dados Pessoais na propositura de a¢des que facilitem o
atendimento as demandas dos titulares de dados pessoais; e

V - apoiar a transparéncia dos tratamentos de dados pessoais sob a responsabilidade da SAS.
Art. 19. Compete a Superintendéncia de Comunicacdo:
| - apoiar a promocdo da disseminacdo da cultura de protecdo de dados pessoais;

Il — divulgar a oferta de capacitacBes dos agentes publicos no exercicio do cargo, funcdo e emprego no
conteldo de protecdo de dados pessoais; e

Il - praticar outros atos de natureza técnica e administrativa necessdrios ao exercicio de suas
responsabilidades.

Art. 20. Compete aos Gestores de Processos:

| - realizar, em conjunto com o Encarregado pelo Tratamento de Dados Pessoais, a Superintendéncia de
Controle Interno e a Gerencia Geral de Tecnologia e Informacées Estratégicas, a elaborac¢do do diagndstico
preliminar e o inventario de dados pessoais;

Il - realizar, em conjunto com o Encarregado pelo Tratamento de Dados Pessoais, a Superintendéncia de
Controle Interno e a Gerencia Geral de Tecnologia e Informacdes Estratégicas, a avaliacdo de controles
internos dos processos priorizados;

Il - elaborar propostas de acdo ao Plano de Implementacdo de Controles dos processos sob sua
responsabilidade;

IV - cumprir os objetivos e as prioridades estabelecidas pelo Plano de Implementacdo de Controles;

V - gerenciar as a¢des do Plano de Implementacdo de Controles e avaliar os seus resultados dos processos
sob sua responsabilidade;

VI - disponibilizar o conteldo de dados pessoais para elaboracdo do inventario de dados pessoais;

VII - disponibilizar conteldo de dados pessoais para atendimentos das demandas dos titulares;
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VIII - cumprir com as recomendacbes e observar as orientacGes emitidas pelo Secretario de Assisténcia

Social, Combate a Fome e Politicas sobre Drogas do Estado de Pernambuco e pelo Encarregado pelo
Tratamento de Dados Pessoais; e
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IX - adotar principios de conduta e padrdes de comportamento no ambito da sua estrutura organizacional.
Art. 21. Compete ao Comité de Protecdo de Dados Pessoais:

| - acompanhar as a¢des para implementacdo da Lei n? 13.709/2018 (Lei Geral de Prote¢do de Dados) no
ambito desta Secretaria, zelando pela observancia das recomendacgdes definidas no Decreto Estadual n?
49.265, de 2020 (Politica Estadual de Protecdo de Dados Pessoais — PEPDP);

Il - coordenar agdes, referente a elaboracdo do inventario e implementacdo de melhorias nos processos
organizacionais, nas areas de negdcio responsdveis pelos mapeamentos dos tratamentos de dados;
Il - assessorar o controlador de dados, quando solicitado, na formulacdo de principios e diretrizes para a
gestdo de dados pessoais e na sua regulamentacao;

IV - acompanhar o programa de conscientiza¢do sobre a LGPD no dmbito da SAS; e

V - auxiliar o Encarregado pelo Tratamento de Dados Pessoais, fornecendo-lhe subsidios e propostas para o
desempenho de sua missado.

CAPITULO VI
DO TRATAMENTO DE DADOS PESSOAIS

Art. 22. O tratamento de dados pessoais pela SAS sera realizado para o atendimento de sua finalidade
publica, na persecucdo do interesse publico, com o objetivo de executar suas competéncias legais e de
cumprir as atribuicdes legais do servico publico.

Paragrafo Unico. O Regulamento da SAS e demais normas de organizacdo definem as funcdes e atividades
gue constituem as finalidades e balizadores do tratamento de dados pessoais para fins desta Politica.

Art. 23. Em atendimento a suas competéncias legais, a SAS podera, no estrito limite de suas atividades,
tratar dados pessoais com dispensa de obtencdo de consentimento pelos respectivos titulares.

Pardgrafo Unico. Eventuais atividades que transcendam o escopo da funcdo institucional estardo sujeitas a
obtencdo de consentimento dos titulares dos dados pessoais a serem objeto de tratamento.

Art. 24. A SAS mantera contratos com terceiros para o fornecimento de produtos ou a prestacdo de
servicos necessarios a suas operacdes, os quais poderdo, conforme o caso, importar em disciplina prépria
de protecdo de dados pessoais, a qual deverd estar disponivel e ser consultada pelos interessados.

Art. 25. Os dados pessoais tratados pela SAS deverdo ser:
| - protegidos por procedimentos internos para registrar autorizagdes e utilizacoes;

Il - mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo retificado ou eliminado o
dado pessoal mediante informacdo ou constatacdo de impropriedade ou face a solicitacdo de remocado,
devendo a neutralizacdo ou descarte do dado observar as condi¢cbes e periodos da tabela de
temporalidade de retencdo de dados;
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IIl - compartilhados somente para o exercicio das fun¢des institucionais, para atendimento de politicas
publicas aplicaveis ou com drgdos de pesquisa, anonimizados sempre que possivel; e

IV - revistos em periodicidade minima bianual, sendo de imediato eliminados aqueles que ja ndo forem
necessarios, por terem cumprido sua finalidade ou por ter se encerrado o seu prazo de retengao.

Art. 26. A responsabilidade da SAS pelo tratamento de dados pessoais estard circunscrita ao dever de se
ater ao exercicio de sua competéncia legal e institucional e de empregar boas praticas de governanca e de
seguranca.

Art. 27. Os casos omissos ou excepcionalidades serdo deliberados pelo Secretario de Assisténcia Social,
Combate a Fome e Politicas sobre Drogas do Estado de Pernambuco, consultado o Comité de Protecdo de
Dados Pessoais e o0 Encarregado pelo Tratamento de Dados Pessoais.

ANEXO Il

POLITICA DE RESPOSTA AO TITULAR DE DADOS PESSOAIS - PRTDP DA SECRETARIA DE ASSISTENCIA SOCIAL,
COMBATE A FOME E POLITICAS SOBRE DROGAS DO ESTADO DE PERNAMBUCO

CAPITULO |
DA FINALIDADE E ABRANGENCIA

Art. 12 A Politica de Resposta ao Titular de Dados Pessoais — PRTDP — SAS tem como objetivo tecer
instrucdes para os agentes pubicos da Secretaria e orientar o titular de dados pessoais no exercicio de seus
direitos, especialmente no que diz respeito as solicitacdes sobre dados pessoais a Secretaria de Assisténcia
Social, Combate a Fome e Politicas sobre Drogas.

Art. 292 Essa Politica possui abrangéncia a todo aquele individuo submetido a Lei Geral de Protecdo de
Dados Pessoais (LGPD), Lei n2 13.709, de 14 de agosto de 2018, independentemente de possuir seu dado
tratado pela Secretaria.

Art. 39 Esta Politica tem efeitos nos casos em que a atuacdo da Secretaria se demonstra como
Controladora de dados pessoais, de modo que todos os direitos previstos e elencados serdo analisados,
ainda que ilegitimos ou despropositados, para, a partir disso, atendidos caso ocorra previsdao em lei.

Pardgrafo Unico. Nas situacdes em que se evidenciar a atuacdo da Secretaria como Operador, devera haver
o direcionamento dos melhores esforcos para levar ao conhecimento do Controlador a solicitacdo
efetuada, como sinal de boas praticas.

CAPITULO Il
DA FORMA DE CONTATO
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Art. 42 A comunicacdo entre o titular de dados pessoais e a Secretaria sera realizado pela Ouvidoria,
através dos canais de comunicacdo disponibilizados em site oficial da Secretaria.
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Art. 52 A Secretaria empreendera todos os esforgos para atender tais pedidos no menor espaco de tempo
possivel, respeitando os prazos sugeridos para cada tipo de solicitacdo.

CAPITULO IlI
DAS SOLICITACOES

Secao |
Disposicdes gerais sobre as solicitagbes

Art. 62 Toda pessoa natural poderd entrar em contato com a Secretaria para apresentar solicitacées
pertinentes aos seus proprios dados pessoais.

Art. 72 As solicitacBes que podem ser realizadas por pessoas naturais compreendem, mas ndo se limitam a:
| - Solicitacdo de confirmacdo da existéncia de tratamento;

Il - Solicitagcdo de acesso aos dados;

[l - Solicitacdo de correcdo de dados incompletos, inexatos ou desatualizados;

IV - Solicitacdo de bloqueio ou eliminacdo de dados desnecessdrios, excessivos ou tratados em
desconformidade com a lei;

V - Solicitacdo de eliminacdo dos dados pessoais tratados com o consentimento do titular e revogacdo do
consentimento;

VI - Solicitacdo de portabilidade dos dados pessoais; e

VIl - Solicitacdo de informacdo das entidades publicas e privadas com as quais a Secretaria realizou uso
compartilhado de dados e solicitaces diversas.

Art. 82 A Secretaria preserva o direito de ndo atender solicitacdes que se mostrem infundadas, excessivas,
ilegais, envolveria um esforco desproporcional para atendimento, implique em divulgacdo e exposicdo de
segredos comercial e industrial da SAS ou quando houver qualquer risco de violacdo de dados pessoais.

Pardgrafo Unico. Nas situacGes previstas no caput deste artigo, a Secretaria apresentara sua justificativa
fundamentada diante da impossibilidade de atendimento.

Art. 92 Em solicitacBes realizadas por terceiros devem-se apresentar instrumento de procuracdo por meio
de instrumento publico, registrado em Cartério de Notas, com a finalidade especifica da solicitacdo
apresentada.

Paragrafo Unico. Se ndo houver evidéncias de que terceiros estejam autorizados a agir em nome do titular,
a Secretaria ndo atenderd a solicitacdo.

Art. 10. E assegurada a gratuidade das solicitacdes realizadas por pessoa natural, nos termos do artigo 62.
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Paragrafo Unico. A Secretaria ndo custeara nem reembolsard as despesas em cartorio, necessarias para a
solicitacGes realizadas por terceiros, previsto no artigo 92 dessa Politica.
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Art. 11. Durante o processo de resposta ao titular de dados pessoais, a Secretaria deve realizar a validacdo
do titular do dado pessoal, como medida de mitigacdo de riscos.

Art. 12. Para efeitos da contagem de qualquer prazo em dias indicados nessa Politica, computar-se-do
somente os dias Uteis vigentes na cidade do Recife, que serdo contados excluindo o dia do comeco e
incluindo o dia do vencimento.

Art. 13. O registro de solicitacBes sera armazenado pelo periodo de cinco anos, com os dados pessoais do
solicitante anonimizados em até trés dias Uteis apds a data de envio da resposta, de maneira que seja
impossivel a identificacao do titular.

Pardgrafo Unico. Novas solicitacdes de um mesmo titular, apds a anonimizacdo dos dados, deverdo passar
por uma nova etapa de autenticacdo, visto que ndo serdao armazenados dados pessoais de solicitantes apds
a resposta.

Secao ll
Solicitagdo de confirmagdo da existéncia do tratamento

Art. 14. Mediante a solicitacdo de confirmacdo da existéncia de tratamento, a Secretaria respondera se
realiza ou ndo realiza o tratamento de dados pessoais do solicitante.

Paragrafo Unico. Em resposta de inexisténcia de dados armazenados pela Secretaria, é possivel que ocorra
a eliminacdo ou anonimizacdo dos dados pessoais, de maneira que seja impossivel identificar o titular do
dado, ndo sendo este mais considerado um dado pessoal.

Art. 15. O prazo para a resposta de solicitacdes de confirmacdo da existéncia do tratamento é de cinco dias
Uteis.

Secao llI
Solicitacdo de acesso aos dados

Art. 16. Mediante solicitacdo de acesso aos dados pessoais, a Secretaria exibird todos os dados pessoais
que sdo tratados, do titular solicitante.

Pardgrafo Unico. Caso ndo seja identificado o tratamento dos dados pessoais solicitados, a Secretaria
retornard com a informacao negativa, de acordo com os artigos 14 e 15 desta Politica.

Art. 17. O prazo para a resposta de solicitacdo de acesso aos dados pessoais é de dez dias Uteis.

Secgdo IV
Solicitagdo de corre¢do de dados incompletos, inexatos ou desatualizados
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Art. 18. Apds acesso aos seus dados pessoais, conforme solicitacdo disposta nos artigos 16 e 17 desta

Politica, o titular solicitante podera realizar a solicitacdo de correcdo de dados incompletos, inexatos ou
desatualizados.

Paragrafo Unico. Ndo serdo atendidas as solicitacGes de complementacdes de tipos de dados além
daqueles que a Secretaria considera necessarios para a finalidade do tratamento.

Art. 19. Caso a Secretaria tenha alguma duvida diante da solicitacdo de alteracdo de dados, pode solicitar o
envio digitalizado do documento que contenha o dado a ser alterado, como forma de validacdo da
informacdo, preservando assim a qualidade dos dados pessoais.

Art. 20. O prazo para a resposta de solicitacdo de correcdo de dados incompletos, inexatos ou
desatualizados é de dez dias Uteis.

SecaoV
Solicitacdo de bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados em desconformidade
com a Lei

Art. 21. O titular pode realizar a solicitacdao de bloqueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com a Lei, mediante as seguintes condic¢des:

| — o tipo de dado pessoal ndo é necessario ou condiz para com a finalidade do tratamento;

Il — o tratamento do dado pessoal ndo é realizado de acordo com alguma hipdtese legal prevista na LGPD;
ou

[Il — o dado pessoal é tratado em desconformidade com a LGPD.

Art. 22. O prazo para a resposta de solicitacdo de blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a Lei é de dez dias Uteis.

Secgao VI
Solicitacdo de eliminagdo dos dados pessoais tratados com o consentimento do titular e revogacdo do
consentimento

Art. 23. O titular solicitante tem o direito de requerer a eliminacdo ou exclusdo de seus dados pessoais,
guando tratados sob o seu consentimento.

Pardgrafo Unico. Este ndo é um direito absoluto, pois pode haver razdes legais ou legitimas para reter os
dados pessoais.

Art. 24. O titular solicitante tem o direito de revogar o consentimento para o tratamento de seus dados nos
casos em que o referido tratamento for baseado no consentimento.

Paragrafo Unico. A retirada do consentimento ndo afeta a legalidade do tratamento baseado no
consentimento antes da respectiva retirada.
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Art. 25. O prazo para a resposta de solicitacdo de eliminacdo dos dados pessoais tratados com o
consentimento do titular é de dez dias Uteis.

Art. 26. O prazo para a resposta de solicitacdo da revogacdo do consentimento do titular é de cinco dias
Uteis.

Secao VI
Solicitacdo de portabilidade dos dados pessoais

Art. 27. O titular solicitante tem o direito de solicitar a portabilidade dos dados a outro fornecedor de
servico ou produto, da iniciativa publica ou privada.

Art. 28. Os dados pessoais devem ser transferidos em formato estruturado, em formato legivel por
maquina, sempre que tal seja tecnicamente possivel.

Pardgrafo Unico. Ndo é obrigacdo da Secretaria adotar ou manter sistemas de tratamento que sejam
tecnicamente compativeis com o outro fornecedor.

Art. 29. A Secretaria ndo poderd ser responsabilizada por eventual violacdo desse arquivo e dados
armazenados apos sair da esfera de controle.

Art. 30. O prazo para a resposta de solicitacdo de portabilidade dos dados pessoais é de vinte dias Uteis.

Secao VIII
Solicitagdo de informacdo das entidades publicas e privadas com as quais a Secretaria realizou uso
compartilhado de dados

Art. 31. A pessoa natural podera solicitar informacdes das entidades publicas e privadas com as quais a
Secretaria realizou uso compartilhado de dados, sendo por nés respondido quais dados pessoais realizou-
se 0 uso compartilhado e com quais entidades.

Art. 32. O prazo para a resposta de Solicitacdo de informacdo das entidades publicas e privadas com as
quais a Secretaria realizou uso compartilhado de dados é de vinte dias Uteis.

Secgao IX
Solicitagdes diversas

Art. 33. A pessoa natural poderd realizar solicitacdes ndo previstas nesta Politica, a qual serd respondida
caso nao exista nenhuma vedacdo que fundamente a justa recusa pela Secretaria.

Art. 34. Considerando a impossibilidade de previsdo do teor da solicitacdo, o prazo para a resposta pela
Secretaria é de, no maximo, a depender da solicitacdo, de trinta dias Uteis.
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CAPITULO IV
DA CONTIUIDADE

Art. 35. Esta Politica deve ser revisada com periodicidade anual ou conforme o entendimento e decisdo do
Comité de Protecdo de Dados Pessoais — CPD — SAS.

Art. 36. Esta Politica podera ser atualizada conforme alteracGes legislativas ou procedimentais da
Secretaria com relagdo ao tratamento de dados pessoais.

ANEXO Il

PLANO DE GESTAO DE INCIDENTES COM DADOS PESSOAIS - PGIDP
Secretaria de Assisténcia Social, Combate a Fome e Politicas sobre Drogas do Estado de Pernambuco - SAS/PE
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1. INTRODUCAO

Este Plano de Tratamento de Incidentes com Dados Pessoais tem por finalidade apresentar orientacdes,
com o intuito de auxiliar os agentes publicos da SAS responsaveis por realizarem a gestdo de respostas a
incidentes de seguranca com dados pessoais no ambito institucional. Trazendo uma visdo macro sobre
resposta a esses incidentes, para fomentar a adequacado a Lei Geral de Protecdo de Dados Pessoais.

O plano dispde de medidas que devem ser adotadas no caso de uma emergéncia ou evento de risco que
possa ocasionar danos aos ativos tecnoldgicos da SAS, viabilizando, inclusive, a comunicacdo apropriada e
tempestiva a ANPD, quando for o caso.

Este plano serd publicado nos seguintes enderecos eletrénicos https://www.sas.pe.gov.br/lgpd/ e
https://www.sas.pe.gov.br/lei-de-acesso-a-informacao/ onde devera ser mantido atualizado
frequentemente, de acordo com as novas diretrizes determinadas pelas autoridades em privacidade e
seguranca da informacdo ou segundo eventuais alteracées que ocorram nos normativos vigentes
relacionados a privacidade e seguranca da informacdo e outras referéncias utilizadas neste documento.

2. OBJETIVOS
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2.1 OBJETIVO GERAL

Orientar os responsaveis por realizarem a gestdo de respostas a incidentes de seguranca com dados
pessoais da SAS em como responder as emergéncias com incidentes de seguranca da informacdo, de forma
documentada, formalizada, rédpida e confidvel, ao passo em que resguarde as evidéncias que possam
ajudar a prevenir novos incidentes e a atender as exigéncias legais de comunicagdo e transparéncia.

2.2 OBIETIVOS ESPECIFICOS

Determina-se como objetivos especificos deste plano:

¢ Conferir clareza sobre o fluxo de procedimentos adequados e responsaveis no caso de incidentes;
¢ Preservar a reputacdo e imagem da SAS;

¢ Assegurar respostas rapidas, efetivas e coordenadas;

¢ Quantificar e monitorar desempenho; e

e Evoluir continuamente com as licdes aprendidas.

3. DEFINICOES GERAIS

Para auxilio na leitura deste plano, serdo adotadas as seguintes definicdes:

Agente de tratamento: aqueles que podem ter alguma ac¢do no tratamento de um incidente que coloque
em risco a seguranca dos dados pessoais.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as decisdes
referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Encarregado pelo Tratamento de Dados Pessoais: é a pessoa indicada pelo controlador e operador para
atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Autoridade Nacional de Protecdo de Dados (ANPD): entidade responsavel por zelar, implementar e fiscalizar
o cumprimento da LGPD em todo o territério nacional, conforme as atribuicdes descritas no art. 55-J da
LGPD e no Decreto n? 10.474 de 26 de agosto de 2020.

Dado pessoal: é toda informacdo relacionada a pessoa natural identificada ou identificavel.

Inventério de Dados Pessoais (IDP): representa um artefato primordial para documentar o tratamento de
dados pessoais realizados pela instituicdo.
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Incidente: evento, acdo ou omissdo que tenha permitido ou possa vir a permitir acesso ndo autorizado,
interrupcdo ou mudanca nas operacgdes (inclusive pela tomada de controle), destruicdo, dano, dele¢do ou
mudanca da informacdo protegida, remocdo ou limitacdo de uso da informacdo protegida ou, ainda,
apropriacdo, disseminacdo e publicacdo indevida de informacdo protegida de algum ativo de informacao
ou de alguma atividade critica por um periodo de tempo inferior ao tempo objetivo de recuperacao.
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Incidente de seguranga com dados pessoais: qualquer evento adverso confirmado, relacionado a violacdo
na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte em
destruicdo, perda, alteracdo, vazamento ou, ainda, qualquer forma de tratamento de dados inadequada ou
ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais.

Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos
sistemas de computacdo ou das redes de computadores.

Medidas de seguranca: medidas técnicas e/ou administrativas adotadas para proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo
ou difusdo.

Lei Geral de Protec¢do de Dados Pessoais (LGPD): Lei no 13.709, de 14 de agosto de 2018, cujo objetivo é
proteger os direitos fundamentais de privacidade e de liberdade de cada individuo.

Relatdrio final: documento que contém todas as evidéncias e a¢des realizadas para tratamento do
incidente e que deve ser emitido ao final das tratativas.

Relatério de Impacto a Prote¢do de Dados (RIPD): documentacgdo do controlador que contém a descrigdo
dos processos de tratamento de dados pessoais que tem o potencial de gerar riscos as liberdades civis e
aos direitos fundamentais dos titulares, bem como medidas, salvaguardas e mecanismos de mitigacao de
risco.

4. INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

Em caso de incidente que coloque em risco a seguranca de dados pessoais devem ser realizados alguns
procedimentos especificos que sdo listados abaixo:

4.1. AVALIAR INTERNAMENTE O INCIDENTE

Avaliar internamente o incidente para obter informacdes iniciais sobre o impacto do ocorrido, tais como:

e Origem;

e Categoria;

¢ Quantidade de titulares e de dados pessoais afetados;
 Categoria e quantidade de dados afetados;

» Consequéncias do incidente para os titulares e para a entidade;
e Criticidade; e

e Probabilidade.
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Além disso, é necessario preservar todas as evidéncias do incidente.

4.2. COMUNICAR AO ENCARREGADO

Comunicar ao encarregado da entidade a existéncia do incidente, caso envolva dados pessoais.

4.3. REGISTRAR INCIDENTE DE SEGURANCA

E necessario o registro de informacdes sobre o incidente de seguranca, sendo estas mantidas por um prazo
de, no minimo, cinco anos.

Conforme o art. 10 da Resolucdo CD/ANPD N2 15/2024, o controlador é responsavel por manter o registro
do incidente de seguranga, mesmo que nao tenha sido comunicado a ANPD e aos titulares. Tal registro
devera conter minimamente os seguintes itens:

|. A data de conhecimento do incidente;

II. A descricdo geral das circunstancias em que o incidente ocorreu;

[Il. A natureza e a categoria de dados afetados;

V. O nUmero de titulares afetados;

V. A avaliacdo do risco e os possiveis danos aos titulares;

VI. As medidas de correcdo e mitigacdo dos efeitos do incidente, quando aplicavel;

VII. A forma e o contelddo da comunicacao, se o incidente tiver sido comunicado a ANPD e aos titulares; e
VIII. Os motivos da auséncia de comunicacdo, quando for o caso.

4.4. CONSULTAR O SETOR DE TECNOLOGIA DA INFORMAGAO DA SECRETARIA

Consultar o setor de tecnologia da informacdo em caso de incidentes na rede computacional. Apds analise
preliminar do incidente, o setor deve dar ciéncia aos gestores dos processos afetados, informando, por
exemplo, registros de acesso e andlise do fluxo de dados, identificando uma possivel continuidade do
ataque.

4.5. COMUNICAR A TODOS OS ENVOLVIDOS

O Controlador deve comunicar a existéncia do incidente a todos os envolvidos, conforme o caso e termos
previstos na LGPD.

4.6. COMUNICAR A ANPD
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Comunicar a ANPD e ao titular de dados pessoais (conforme art. 48 da LGPD) a existéncia do incidente e
encaminhar o relatério inicial.

4.7. EMITIR O RELATORIO FINAL

Emitir o relatdrio final contendo os tipos de dados e a quantidade de titulares afetados. Deve também
acompanhar um relatdrio técnico de tratamento que permita avaliar a extensao e adequacdo de medidas
para incidentes futuros.

5. RESPOSTAS AOS INCIDENTES DE SEGURANCA

A SAS devera dar respostas aos seus incidentes conforme as orientag8es das fases descritas abaixo,
utilizando o fluxo detalhado e o checklist disponiveis no final deste documento.

5.1. PREPARACAO/NOTIFICACAO

Fase de importante estabelecimento da capacidade de resposta a incidentes, como também a evitd-los e
garantir que sistemas, redes e aplicativos sejam suficientemente seguros. Nesta fase, o Encarregado pelo
Tratamento de Dados Pessoais, o Setor de Tecnologia da Informacdo e a Equipe Técnica de Seguranca da
Informagdo estardao preparados para responder e dar os encaminhamentos para juntos atuarem na
resposta aos incidentes.

5.2. ANALISE/AVALIACAO

Os incidentes podem ser detectados por varios meios ou recebidos nos canais de comunicacdo da SAS.
Assim que o érgdo for notificado deverad ser iniciada uma avaliacdo mais detalhada do incidente pelo
Encarregado e a Equipe Técnica de Seguranca da Informacao, que fardo a classificacdo e definirdo a sua
criticidade.

5.2.1. Avaliagao do incidente

Quando a Secretaria tem conhecimento do incidente de seguranca, deve ser realizada uma avaliacdo
interna para que sejam obtidas informacdes como:

a) qual vulnerabilidade: foi explorada no evento, abrangendo situa¢cdes como: acesso indevido aos dados
pessoais; roubo de dados; ataques cibernéticos; erros de programacado de aplicativos e sistemas internos;
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engenharia social; descartes indevidos; repasse de dados pessoais; roubo, venda e utilizacdo de dados
tutelados pela entidade; comprometimento de senhas de acesso; e outras.

b) fonte dos dados pessoais: meio pelo qual foram obtidos os dados pessoais, tais como preenchimento de
formulario eletrénico ou ndo eletrdnico por parte do titular, API, uso compartilhado de dados, XML e
cookies.

c) categoria de dados pessoais: sensiveis e de criancas e adolescentes.

d) extensdo do vazamento: quantificar os titulares e os dados pessoais que tiveram a sua seguranca violada
neste evento.

e) avaliacdo do impacto ao titular: avaliar quais sdo os impactos que o incidente pode gerar aos titulares.

f) avaliacdo do impacto no servico: avaliar os impactos que o incidente pode gerar a entidade como perda
de confiabilidade do cidadao, a¢Ges judiciais, danos a imagem da instituicdo em ambito nacional e
internacional, prejuizo a entidade em contratos com fornecedores e clientes, e impacto total ou parcial nas
atividades desenvolvidas pela entidade.

Avaliacgao interna do incidente com dados pessoais

Categoria
Andlise da os 08 Avaliagdo de
vulnerabilidade dpessogis impacto

Fonde dos Extensiio do
pessoais vazamento

Figura 1: Atividades de avaliogdo interna do incidente com dodos pessoais

Fonte: Guia de Resposta a Incidentes de Sequranga Ministério da Gestdo e da Inovacdo em Servigos Publicos

5.3. CONTENGAO, ERRADICAGCAO E RECUPERAGAO

O Gestor do Processo e o responsavel pelo sistema impactados, quando for o caso, devem ser acionados
para se manifestarem sobre os procedimentos de resposta, contencdo e erradicagado.

O objetivo das medidas de contencdo e erradicacdo é limitar o dano e isolar os sistemas afetados para
evitar mais danos. Nessa fase, conforme a necessidade e a autorizacdo obtida, podera ser realizado o
desligamento dos sistemas inteiros ou de funcionalidades especificas e colocados avisos de
indisponibilidade para manutencdo. Todos os cuidados devem ser adotados para ndo impactar evidéncias

gue poderiam ser usadas para identificar autoria, origem e método usado para quebrar a seguranca.
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5.4. ATIVIDADES POS-INCIDENTE

Na fase de atividades pds-incidente, serdo implementadas algumas atividades em busca da melhoria
continua de seus processos de resposta a incidentes, além de definir procedimentos para retencdo de
evidéncias e uso dos dados coletados em incidentes.

6. COMUNICACAO A ANPD E TITULAR DE DADOS PESSOAIS
6.1. AANPD

A ANPD estipula o prazo de 3 (trés) dias Uteis para comunicagdo de incidente de seguranca a protecdo de
dados que sera contado a partir do conhecimento pelo controlador de que o incidente afetou os dados
pessoais por ele tratado. O incidente deve ser comunicado pelo Controlador, por meio do encarregado
(acompanhado de documento comprobatdrio de vinculo contratual, empregaticio ou funcional), ou por
meio de representante constituido respeitando o prazo estabelecido. O art. 48 da LGPD e 0 art. 52 da
Resolugdo CD/ANPD N2 15/2024 determinam que o controlador tem o dever de comunicar a ANPD e ao
titular dos dados pessoais a ocorréncia de incidente de seguranca que tenha potencial de risco ou dano
relevante que possam afetar consideravelmente seus interesses e direitos fundamentais e,
cumulativamente, envolver, pelo menos, um dos seguintes critérios:

a) dados pessoais sensiveis;

b) dados de criancas, de adolescentes ou de idosos;
c¢) dados financeiros;

d) dados de autenticacdo em sistemas;

e) por sigilo legal, judicial ou profissional; ou

f) dados em larga escala.

A Autoridade Nacional de Protecdo de Dados disponibiliza, em seu sitio eletrénico, uma pagina com as
orientacGes para a comunicacdo de incidentes de seguranca. A pagina pode ser acessada no site da ANPD
através do seguinte link: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.

6.2. AO TITULAR DE DADOS PESSOAIS

Cabe ao controlador comunicar ao titular dos dados pessoais a ocorréncia de incidente de seguranga que
tenha potencial de |he gerar riscos ou danos relevantes. Tal comunica¢do deve ser realizada de maneira
transparente, podendo ser realizada por meios diversos, incluindo mensagens diretas (e-mails, SMS),
banners, notificacdes em sites, comunica¢des postais e anuncios.

A comunicac¢do do incidente aos titulares deve ser feita em linguagem clara e simplificada e mencionar, no
que couber, os elementos previstos no §12 do Art. 48 da LGPD, e do Art. 92 da Resolugdo CD/ANPD N2
15/2024, tais como:
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* A descricdo geral do incidente e a data da ocorréncia;

¢ A natureza dos dados pessoais afetados e os riscos relacionados ao incidente com a identificagcdo dos
possiveis impactos aos titulares;

¢ As medidas técnicas e de seguranca utilizadas para a protecdo dos dados, observados os segredos
comercial e industrial;

¢ O motivo da demora, no caso de a comunicacdo ndo ter sido feita no prazo determinado;

¢ As medidas tomadas e recomendadas para reverter ou mitigar os efeitos do incidente;

¢ A data do conhecimento do incidente de seguranca;

¢ O contato do encarregado ou o ponto de contato para que os titulares obtenham informacdes a respeito
do incidente; e

¢ QOutras informacgBes que possam auxiliar os titulares a prevenirem possiveis danos.

Se, pela natureza do incidente, ndo for possivel identificar individualmente os titulares afetados, o
controlador deverd comunicar a ocorréncia do incidente pelos meios de divulgacdo disponiveis, tais como
seu sitio eletrdnico, aplicativos, suas midias sociais e canais de atendimento ao titular, de modo que a
comunicacdo permita o conhecimento amplo, com direta e facil visualizacdo, pelo periodo minimo de 3
(trés) meses, conforme a Resolucdo CD/ANPD N@ 15/2024. Além disso, o controlador deve incluir no
processo de comunicacgdo de incidente uma declaracdo de que a comunicacao aos titulares foi realizada,
indicando os meios de comunicagdo ou divulgacdo utilizados.

7. RELATORIO FINAL DO INCIDENTE

Apds a coleta de todas as informacdes e evidéncias, o Encarregado com o apoio da Equipe Técnica de
Seguranca da Informacao, ird concluir o Relatério Final do Incidente. O Relatério final sera realizado com
base em todas as evidéncias coletadas desde a identificacdo do incidente até o final das apuracdes. Nesse
documento constara, além de todas as informacdes sobre o incidente, todas as propostas de melhorias
e/ou aquisicBes sugeridas para reducdo dos riscos de novas ocorréncias. O relatorio, além de ter uma
funcdo de comprovacdo das medidas tomadas pela SAS frente as autoridades, é importante para que todos
os envolvidos e demais servidores possam aprender com o ocorrido, podendo compreender suas causas,
bem como avaliar em que sentido seu Plano de Respostas a Incidentes e seus procedimentos foram
efetivos ou ndo, analisando a atuacdo dos responsaveis.

O relatdrio final do incidente serd assinado pelo Encarregado e deve ficar disponivel para consulta em caso
de atualizagdo do relatdrio de impacto a protecdo de dados (RIPD). Esse relatdrio poderd, ainda, ser
apresentado a autoridades policiais, 6rgdos reguladores ou demais envolvidos.

8. EXTINGUIR O PROCESSO DE COMUNICAGAO DO INCIDENTE

O processo de comunicacdo de incidente sera considerado extinto nas seguintes hipoteses:

¢ Caso ndo sejam identificadas evidéncias suficientes da ocorréncia do incidente;
» Caso a ANPD considere que o incidente ndo possui potencial para acarretar risco ou dano relevante aos
titulares;
* Caso o incidente ndo envolva dados pessoais;
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¢ Caso tenham sido tomadas todas as medidas adicionais para mitigacdo ou reversdo dos efeitos gerados;

ou
* Realizagcdo da comunicacdo aos titulares e adocdo das providéncias pertinentes pelo controlador, em

conformidade com a LGPD e as determinagGes da ANPD;

ATENCAO

Mesmo com a declaracdo da extingao do processo de comunicacgdo de incidente de segurancga, a ANPD
poderd determinar a adocdo de medidas de seguranca diretamente relacionadas ao incidente com intuito
de salvaguardar os direitos dos titulares (Resolucdo CD/ANPD N2 15, Artigo 23 Paragrafo Unico).

9. ANEXOS

Todos os anexos referentes a este plano podem ser acessados em:
https://drive.expresso.pe.gov.br/s/irow43Vg3f801dK.

CARLOS EDUARDO BRAGA FARIAS

Secretdrio de Assisténcia Social, Combate a Fome e Politicas sobre Drogas

25 de Julhode 2024.

CARLOS EDUARDO BRAGA FARIAS
Secretdrio de Assisténcia Social, Combate a Fome e Politicas sobre Drogas - SAS

Secretaria de Assisténcia Social, Combate a Fome e Politicas sobre Drogas.
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